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Overal waar professionals iedere dag gedreven hun werk
uitvoeren kan er iets mis gaan. Dat is vervelend. De kunst is
om zo snel mogelijk een oplossing te vinden en het
vertrouwen wederzijds te herstellen. 
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Beste leden van erisietsmisgegaan.nl,

Tijd voor een berichtje van ons team. Nog steeds
weten zzp’ers en kleine organisaties ons te vinden.
Inmiddels zijn we al met meer dan 6000 betrokken
zorgprofessionals.

Zoals jullie weten hebben wij een volledig digitaal
proces. Dat betekent dat we heel goed op jullie
gegevens letten en en deze ook heel goed beveiligd
hebben.

Buitenstaanders, zoals criminelen, hebben niet
zomaar toegang tot jouw systeem. Vaak krijgen zij
toegang door phishing via e-mail, Whatsapp of SMS.
1 op de 5 bedrijven krijgt te maken met cybercrime.
Het is dus geen overbodige luxe om hier extra
aandacht aan te besteden.

Daarom hieronder nog enkele tips zodat ook jullie je
gegevens goed kunnen beschermen:

3  T IPS  OM
CYBERCR IMINAL ITE IT
TE  VOORKOMEN

· Tip 1: Klik niet op alles wat je krijgt doorgestuurd.
Het is steeds lastiger om phishing mails eruit te
vissen. Blijf daarom alert wanneer je een link
ontvangt. 
Weet je niet zeker of het veilig is? Bel de afzender of
vraag het aan een ICT-specialist.

· Tip 2: Maak gebruik van tweestapsverificatie. Een
tweestapsverificatie voer je in na jouw wachtwoord.
Deze code is uniek en vaak tijdelijk beschikbaar. 
Dit maakt het voor criminelen moeilijker om zomaar
in te loggen. 
In de appstore kun je gemakkelijk een
tweestapsverificatie downloaden, maar je kunt ook je ICT
beheerder vragen om je hier bij te helpen.

· Tip 3: Weet wat je gebruikt. Wees op de hoogte
van gebruikersvoorwaarden, zodat je zeker weet
wat er gebeurt met de informatie die je deelt. 
Bijvoorbeeld: Whatsapp slaat verzonden berichten op in
hun database.



Ook  t i j d en s  j e  we r k  me t  e en  c l i e n t /pa t i ën t  kan  e r
i e t s  m i sgaan .  
We  ze t t en  he t  nog  e ven  op  een  r i j t j e :
He t  v e r s ch i l  t u s s en  een  comp l i ca t i e ,  i n c i den t  en
ca lam i t e i t  en  wannee r  moe t  j e  me lden :

•  Wannee r  e r  i e t s  i s  m i sgegaan ,  maa r  e r  vo lgen s
de  r i c h t l i j n en  gewe r k t  i s ,  s p r e ken  we  o ve r  e en
comp l i ca t i e .

•  Wannee r  e r  i e t s  i s  m i sgegaan ,  e r  n i e t  v o l gen s  de
r i c h t l i j n en  gewe r k t  i s ,  maa r  de  s i t ua t i e  geen
e rn s t i g e  gevo l gen  hee f t ,  s p r e ken  we  o ve r  e en
(b i j na )  i n c i d en t .

•  Wannee r  e r  i e t s  i s  m i sgegaan ,  e r  n i e t  v o l gen s  de
r i c h t l i j n en  gewe r k t  i s  e n  e r  e r n s t i g e / s c hade l i j k e
gevo l gen  z i j n ,  s p r e ken  we  o ve r  e en  ca l am i t e i t .

Mee r  we t en ?  We  hebben  h i e r  a l  e en s  e en  b l og  o ve r
ge s ch r e ven ,  d e z e  v i nd  j e  h i e r

Een  c omp l i c a t i e  k un  j e  h e l aa s  n i e t  v oo r komen ,
maa r  e en  i n c i d en t  en  e en  ca l am i t e i t  we l !  

Daa rom  i s  i ede r e  z o rgaanb i ede r  v e rp l i c h t  om  een
i n t e r ne  p r o c edu r e  t e  h ebben  voo r  h e t  v e i l i g
me lden  van  i n c i d en t en  (V IM) .

T i j d en s  e en  V IM -p ro c edu r e  wo rd t  e r  onde r  ande r e
gekeken  naa r  de  e r n s t  van  de  s i t ua t i e ,  we l k e
maa t r ege l en  e r  z i j n  genomen  en  ande r e  s ugge s t i e s
om  een ze l f de  i n c i d en t  t e  v oo r komen .
Wannee r  e r  s p rake  i s  van  e en  ca l am i t e i t  moe t  d i t
geme ld  wo rden  aan  de  IG J .  Da t  kan  v i a  deze
pag i na

We  hopen  na t uu r l i j k  da t  j e  h i e r  noo i t  mee  t e
maken  k r i j g t  e n  da t  j e  v e i l i g  j e  we r k  k un t  doen !  

Wis t  j e  da t  we  i n  he t
e x t rapakke t  ook  de  op t i e
hebben  om  een  f o rma t  voo r
he t  v e i l i g  me lden  van
i n c i den t en  me lden  t e
down l oaden?  En  da t  j e  a l t i j d
kun t  o ve r s tappen  van  he t
ba s i s  naa r  he t  e x t ra  pakke t ,
en  ande r som .  
Daa rb i j  h ebben  we  ook  een
gece r t i f i c e e rde
ve r t r ouwen spe r s oon  aan  on s
t eam t oegevoegd .



Mocht je meer willen weten of vragen hebben, bel ons gerust.



Het team van erisietsmisgegaan.nl is dagelijks telefonisch bereikbaar tussen 9 en 17 uur op het

telefoonnummer 035 203 15 85 en via info@erisietsmisgegaan.nl



ALS  HET  TOCH MIS  GAAT
Mocht het toch mis gaan, bijvoorbeeld doordat je een bericht naar de verkeerde persoon
stuurt, bekijk dan wat je moet doen:
Bij een datalek gaat het om toegang tot of vernietiging, wijziging of vrijkomen van
persoonsgegevens bij een organisatie, zonder dat dit de bedoeling is van deze organisatie.
Mocht je een datalek willen melden bij de Autoriteit persoonsgegevens (AP), dan via het
meldformulier datalekken. 

To t  s l o t .  We  hebben  e r
a l l emaa l  mee  t e  maken ,  a l l e
ko s t en  s t i j g en  en  d i e  k unnen
we  n i e t  h e l emaa l  doo rbe l a s t en
aan  on ze  k l an t en .  Da t  gaan  w i j
o o k  n i e t  doen ,  omda t  we  nog
s t e ed s  e en  l aagd r empe l i g e  en
be taa l ba r e  k l a ch t en s e r v i c e
w i l l e n  b i eden  voo r  a l  o n ze
l eden .  We l  gaan  we  pe r  1
j anua r i  o n ze  p r i j s  me t  2  eu r o
pe r  j aa r  pe r  z o rgve r l e ne r
v e r hogen .  We  hopen  da t  d i t
geen  p r ob l e em  voo r  j u l l i e  i s .
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https://erisietsmisgegaan.nl/complicatie-incident-of-toch-een-calamiteit-weet-jij-het-verschil/
https://www.igj.nl/onderwerpen/melden-bij-de-inspectie
https://erisietsmisgegaan.nl/vertrouwenspersoon
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/beveiliging/meldplicht-datalekken#wat-is-een-datalek-precies-7964
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/beveiliging/meldplicht-datalekken
https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/beveiliging/meldplicht-datalekken

